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Was ist DNSSEC?

DNSSEC ist eine Erweiterung des Domain Namen Systems (DNS), die dazu dient,
die Echtheit (Authentizitat) und die Vollstandigkeit (Integritit) der Daten von DNS-
Antworten sicherzustellen.

Durch technische Massnahmen kann der anfragende Computer (z.B. Internet Brow-
ser) somit erkennen, ob die Antwort nach einer Internet-Adresse im DNS tatsidchlich
von jenem Server kommt, der bei uns als zustindig eingetragen ist. Gleichzeitig wird
sichergestellt, dass diese Antwort auf dem Transport iiber das Internet nicht veran-
dert wurde.

Vereinfacht gesagt: DNSSEC ist eine Art Versicherung, die dem Internetnutzenden
garantiert, dass nur diejenige Webseite angezeigt wird, die er aufrufen will.

Diese Garantie wird mittels kryptografischer Unterschriften gewihrleistet. Bei
DNSSEC werden keine Informationen verschliisselt. Alle Daten bleiben wie beim
bestehenden DNS o6ffentlich zugénglich.

Wieso braucht man DNSSEC?

Der aufmerksame Leser hat sicherlich erkannt, dass im Internet Browser schon eine
Technologie integriert ist, welche dem User die «richtige» Webseite garantieren soll.
Solche Webseiten sind meist mit SSL (Secure Sockets Layer) verschliisselt und wer-
den im Browser mit einem Schliisselsymbol gekennzeichnet.



DNSSEC wurde nicht entworfen, um die SSL-Verschliisselung abzulésen. Im Gegen-
teil, DNSSEC soll SSL ergdnzen und verhindern, dass man nicht schon auf einem
falschen Server landet, bevor die Verbindung durch SSL gesichert wurde.

Wie funktioniert das DNS (Domain Name System)?

Das Domain Name System (DNS)

ist hierarchisch aufgebaut. Die Name-
server fur «.chy» leiten Anfragen

far Domain-Namen mit der Endung .ch
(z.B. switch.ch) automatisch an die
richtige Adresse weiter.

Das Internet wie wir es heute kennen basiert auf dem globalen Domain Name
System. Dessen Funktionsweise mochten wir im Folgenden kurz erklaren.

Das DNS kann man sich als global verteiltes Telefonbuch vorstellen, das die weltweit
eindeutigen Domain-Namen (www.switch.ch) den weltweit eindeutigen Internet-
Adressen (130.59.138.34) zuordnet. Die Internet-Adressen oder auch Domain-Namen
dienen nur der vereinfachten Schreibweise.

Damit nicht alle Anfragen auf einem einzigen Server landen, ist das DNS hier-
archisch aufgebaut. Der Namensraum wird in so genannte Zonen aufgeteilt. Fiir
www.switch.ch wiren das nach der obersten Hierarchie (Root) die Server fir die
Schweiz («ch») und dann die Server von SWITCH («switch.ch»). Die Zustandigkei-
ten der Zonen werden in der Hierarchie aufgeteilt (delegiert).

Wenn Sie mit Threm Rechner die Webseite www.switch.ch aufrufen wollen, wird der
Nameserver Thres Internetanbieters alle Stufen der obigen Hierarchie nacheinander
abfragen. Jede Stufe, die die Antwort nach der Ziel-Adresse nicht kennt, gibt einen
Hinweis auf die nachsttiefere Stufe. Der Server zuunterst in der Hierarchie kann am
Schluss die Antwort nach der Adresse beantworten.
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Was nutzt DNSSEC?

Stellen Sie sich vor, jemandem gelingt es, Eintridge im Telefonbuch zu dndern. Sie
schlagen also die Nummer des SWITCH-Helpdesks nach und finden eine falsche
Nummer. Hitten Sie eine Moglichkeit, unerlaubten Missbrauch zu erkennen? Wohl
kaum.

Im Internet ist solch ein Szenario maéglich, indem ein Angreifer die oben beschrie-
bene Hierarchie dndert. Falls es einem Angreifer gelingt, zum Beispiel falsche Daten
in den Server Ihres Providers einzuschleusen (Cache Poisoning), wiirden Sie beim
Aufruf von www.switch.ch auf einer anderen Webseite landen. Stellen Sie sich besser
nicht vor, was passieren konnte, wenn es sich bei der gefilschte Webseite um die
Ihrer Bank handelt. Oder wenn Sie die neueste Strategie Ihrer Firma dem «falschen»
Mailserver eines Partners senden.



Durch «Cache-Poisoning» kann die
Hierarchie verandert werden.
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Da das Internet heute fiir alle moglichen Zwecke verwendet wird, konnen solche
Hackerangriffe weitgreifende Auswirkungen haben. DNSSEC bietet einen grund-
legenden Schutz vor solchen Attacken - nicht nur beim Aufruf von Webseiten.

DNSSEC kann nicht generell vor Phishing-Attacken schiitzen. Es bietet aber einen
wirksamen Schutz vor Angriffen auf das DNS. Dies ist wichtig, da die meisten
Phishing- Attacken von wachsamen Internetnutzenden entdeckt und verhindert
werden konnen. Angriffe auf das DNS sind jedoch selbst fiir Experten kaum zu
erkennen.

DNSSEC im Detalil

Wie erwidhnt, basiert DNSSEC auf kryptografischen Unterschriften oder Signatu-
ren, mit denen die aktuellen DNS-Eintréige unterschrieben (signiert) werden. Jeder,
der im Internet fiir einen Domain-Namen (autoritativ) zustdndig ist, kann seine
Informationen mittels DNSSEC schiitzen.

Alle Informationen, fiir die ein Dienstanbieter zustidndig ist, werden mit dessen pri-
vatem Schliissel unterschrieben und die Signaturen werden ins DNS geschrieben
(RRSIG Record).



Mit DNSSEC erkennt der Nameserver
Ihres Internetanbieters eine

durch «Cache-Poisoning» veranderte
Hierarchie.

Ein Beispiel mit DNSSEC

Der Nameserver Thres Internetanbieters folgt zur Auflosung einer Frage wieder der
bekannten Hierarchie. Dieses Mal kann er jedoch anhand der empfangenen Unter-
schriften priifen, ob die Herkunft der Antworten stimmt und ob eine Antwort
unterwegs verdndert wurde. Erst wenn alle Informationen korrekt sind, wird er ant-
worten.
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Mit DNSSEC erkennt der Nameserver lhres Internetanbieters
eine durch«Cache-Poisoning» veranderte Hierarchie BENUTZER

Wie konnen nun aber alle diese Unterschriften
Uberpraft werden?

Um digitale Signaturen zu erstellen, wird ein Schliisselpaar generiert. Ein solches
Schliisselpaar besteht aus einem privaten und einem offentlichen Schliisselpaar
(asymmetrisches Kryptosystem). Wie der Name schon sagt, ist der private Teil
geheim und verbleibt beim Besitzer. Der offentliche Teil wird im DNS publiziert
(DNSKEY Record). Mit dem o6ffentlichen Schliissel kann nun eine Unterschrift, wel-
che mit dem privaten Schliissel signiert wurde, tiberpriift und validiert werden.

Einem offentlichen Schliissel muss man also vertrauen, bevor man eine Unterschrift
tiberpriifen kann. Da es nicht moglich ist, allen Schliisseln im Internet zu vertrauen,
wird eine Schliisselhierarchie analog der DNS Hierarchie verwendet («chain of
trust»). Das sieht auf den ersten Blick etwas verwirrend aus. Es dient aber nur dazu,
alle Unterschriften mit einem einzigen 6ffentlichen Schliissel iiberpriifen zu konnen.

«Chain of trusty im Detail

In einer «Chain of trust» garantiert
die Ubergeordnete Instanz (z.B.

der Nameserver fur .ch) die Echtheit
von Daten der untergeordneten
Instanz.

CHAIN OF TRUST >
DNSKEY
offentlicher
Root Schil |
oot Schlissel DNSKEY
i offentlicher
.ch Schliissel DNSKEY
t offentlicher switch.ch
switch.ch Schlssel
ch.DS hash(DNSKEY) switch.ch. DS hash(DNSKEY) www.switch.ch A 130.59.138.34
ch.RRSIG DS. switch.ch. RRSIG DS.. www.switch.ch RRSIG A
signiert mit privatem t signiert mit privatem t signiert mit privatem
Root Schlissel .ch Schiissel switch.ch Schlussel



Ein Abbild des 6ffentlichen Schliissels wird jeweils der nachsten Stufe in der Hierar-
chie mitgeteilt. Die hohere Instanz schreibt dieses Abbild in ihre Zone (DS Record)
und garantiert fiir die Echtheit durch Signieren. Der 6ffentliche Schliissel dieser Ins-
tanz wird wiederum der nachsthoheren Instanz iibermittelt.

Was brauche ich, um DNSSEC zu nutzen?

Als Internetnutzer muss man nichts unternehmen. Wenn Ihr ADSL oder Kabelmo-
dem-Anbieter DNSSEC unterstiitzt, erfolgen alle Uberpriifungen der Unterschriften
auf dessen DNS-Servern.

Als Inhaber eines Domain-Namens muss Thr zustindiger Webseiten-Betreiber
DNSSEC fiir Sie einrichten. Da DNSSEC gerade in der Anfangsphase noch nicht weit
verbreitet sein wird, werden vermutlich zu Beginn erst Betreiber schiitzenswerter
Webseiten (z.B. Banken) ihre Domain-Namen mit DNSSEC schiitzen.
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